
電子平台新增雙因子&憑證申請
驗證機制說明

2022/04/08



說明及注意事項：

1.雙因子認證：為採行登入時除了會檢核身分證號與電子交

易密碼外，新增「檢核是否有有效下單憑證」 。

2.申請憑證驗證機制：除輸入您的西元出生年月日外，加上

「OTP驗證」留存於本公司之行動電話或Email信箱方式接

收驗證碼。

3.「OTP驗證」須已在本公司留存有效e-mail信箱或行動電

話，方可於電子平台進行憑證申請及展延，若無留存，您可

以通信辦理、攜帶身分證及原留印鑑至分公司辦理或洽所屬

業務同仁。

https://www.sinotrade.com.tw/CSCenter/CSCenter_13_3
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新增雙因子&憑證申請驗證電子平台彙整

登入雙因子
申請憑證

新增生日驗證
申請憑證

新增OTP驗證
登入新增

reCAPTCHA驗證

理財網(New Web) V V V V

海外債券 V V V V

豐存股 V V V V

eLeader / QTrade V V V -

好神通 V V V -

大戶投 V V V -

iLeader V V V -
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【理財網(New Web)】1/2
1. 進入理財網登入頁 ：https://www.sinotrade.com.tw/newweb/SinoTrade_login/ 登入驗證方式如下：
2. 輸入ID+密碼，系統會進行reCAPTCHA_V3驗證(若不通過則進行reCAPTCHA_ V2，勾選我不是機器人後進行九宮格測驗)。
3. 登入雙因子認證：檢驗憑證，若無憑證則無法登入，請點選「是」進行憑證申請

ID+密碼

reCAPTCHA驗證機制

九宮格測驗

進行憑證申請

2

3

https://www.sinotrade.com.tw/newweb/SinoTrade_login/
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【理財網(New Web)】2/2
申請憑證：
1. 生日驗證：需輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：閱讀憑證申請相關條款，勾選『我已閱讀並同意憑證作業條款』，再點選確認後，憑證立即申請完成。

1 驗證OTP(e-mail)2驗證生日
驗證OTP(簡訊) 輸入驗證碼

3 送出後申請完成
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【海外債券】1/2

進行憑證申請

1. 進入海外債券登入頁 ：https://bond.sinotrade.com.tw/login 登入驗證方式如下：
2. 輸入ID+密碼，系統會進行reCAPTCHA_V3驗證(若不通過則進行reCAPTCHA_ V2，勾選我不是機器人後進行九宮格測驗)。
3. 登入雙因子認證: 檢驗憑證，若無憑證則點選「是」進行憑證申請。

2

3

https://bond.sinotrade.com.tw/login
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【海外債券】2/2
申請憑證：
1. 生日驗證：需輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：閱讀憑證申請相關條款，勾選『我已閱讀並同意憑證作業條款』，再點選確認後，憑證立即申請完成。

1 驗證OTP(e-mail)2驗證生日
驗證OTP(簡訊) 輸入驗證碼

3 送出後申請完成
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【豐存股】1/2

進行憑證申請

登入雙因子驗證

1. 進入豐存股登入頁 ：https://aiinvest.sinotrade.com.tw/ 登入驗證方式如下：
2. 輸入ID+密碼，系統會進行reCAPTCHA_V3驗證(若不通過則進行reCAPTCHA_ V2，勾選我不是機器人後進行九宮格測驗)
3. 登入雙因子認證: 檢驗憑證，若無憑證則點選「憑證申請」進行憑證申請。

2

3

https://aiinvest.sinotrade.com.tw/
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【豐存股】2/2
申請憑證：
1. 生日驗證：需輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：閱讀憑證申請相關條款，勾選『我已閱讀並同意憑證作業條款』，再點選確認後，憑證立即申請完成。

1 驗證OTP(e-mail)2驗證生日
驗證OTP(簡訊) 輸入驗證碼

3 送出後申請完成
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【eLeader/QTrade】登入雙因子認證&憑證申請檢核
登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則點選憑證檢驗；如無，客戶需
申請/展延CA憑證：需輸入西元出生年月日進行申請，法人則需輸入營利事業登記日期。
1. 尚未申請憑證或憑證已過期:請點選[下載憑證]->進入「憑證管理中心」申請憑證或憑證更新。
2. 已有憑證:請點選[憑證檢驗]進行設定 。

1

2
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【憑證中心】1/2
申請憑證：
1. 申請&更新(展延)時，需先輸入生日(法人則需輸入營業登記日)進行驗證。
2. 先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 以上均驗證成功後，繼續進行申請憑證作業。

1
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【憑證中心】2/2
申請憑證：
1. 申請&更新(展延)時，需先輸入生日(法人則需輸入營業登記日)進行驗證。
2. 先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 以上均驗證成功後，繼續進行申請憑證作業。

3 繼續進行申請憑證作業。驗證OTP(e-mail)2
驗證OTP(簡訊) 輸入驗證碼
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【好神通】
1. 登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入。
2. 若無：

✓ 會先跳出「請選擇憑證檔目錄」視窗，請選擇憑證存放路徑。
✓ 尚未申請憑證或憑證已過期：請點選[申請憑證] ->進入「憑證管理中心」進行憑證申請或憑證更新 。
✓ 已有憑證：請點選[設定憑證路徑]。
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【憑證中心】1/2
申請憑證：
1. 申請&更新(展延)時，需先輸入生日(法人則需輸入營業登記日)進行驗證。
2. 先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 以上均驗證成功後，繼續進行申請憑證作業。

1
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【憑證中心】2/2
申請憑證：
1. 申請&更新(展延)時，需先輸入生日(法人則需輸入營業登記日)進行驗證。
2. 先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 以上均驗證成功後，繼續進行申請憑證作業。

3 繼續進行申請憑證作業。驗證OTP(e-mail)2
驗證OTP(簡訊) 輸入驗證碼



16
機密資料僅限永豐金證券內部使用 Company Confidential-For SinoPac Securities Internal Use Only

【大戶投 APP】
登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入；如無，客戶需申請/展
延憑證：
1. 輸入西元出生年月日進行憑證申請，法人則需輸入營利事業登記日期。
2. 選擇接收OTP的手機號碼或Email信箱，輸入所取得的驗證碼，送出後即可完成申請。
3. 驗證通過後立即申請完成。

1 2



17
機密資料僅限永豐金證券內部使用 Company Confidential-For SinoPac Securities Internal Use Only

【iLeader APP】
登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入；如無，客戶需點選
「馬上申請」進行申請/展延憑證：
1. 先進行生日驗證：輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：驗證通過後即可完成申請。

1

2 3

2
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【豐管家】
1. 登入驗證密碼正確後，在憑證申請畫面，點選「申請」。
2. 先輸入西元出生年月日進行驗證，再使用OTP驗證完成憑證申請。
3. OTP驗證: 先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼，
點選「確認」。
4. 申請完成: 驗證通過後即可完成申請，並請「重新輸入」。
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QA

Q1: 透過eLeader登入，選擇新申請憑
證後，是否可立即登入?
A1: 若選擇新申請憑證，會開啟憑證小
AP，下載憑證到預設路徑後，關掉憑證
小AP，再次登入eLeader即可。

Q2: 如果沒收到OTP該如何處理?
A2: 若沒有收到，5分鐘後可以選擇重新
發送，也可以重新選擇發送其他留存的
手機號碼或Email。

Q3: OTP輸入錯誤，會出現甚麼訊息?
A3:  錯誤1~2次會出現紅字錯誤訊息，
錯誤第三次會被登出(需重新輸入ID+密
碼進行登入)，並出現網頁錯誤訊息。

錯誤1~2次

錯誤第3次
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QA

Q4: 使用手機遇到無法跳出憑證的狀況，該如何解決?
A4: 需解除封鎖彈出視窗的功能，若遇到出現空白頁畫面，則需清除瀏覽器cookie。

【ios手機】
點了之後無法跳出憑證申請，停留在登入頁面的問題，
需從設定中允許彈出視窗。
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QA

【Android手機】
申請完憑證之後無法登入進行下一步，
需從瀏覽器設定允許彈出視窗。
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電子平台其他強化資通安全措施

強化資通安全措施 上線日期

基本資料異動

1.重啟行動電話/電子郵件email 可線上修改，行動電話為必填
2.聯絡人/聯絡人電話：非必填欄位，但填寫聯絡人，聯絡人電
話則為必填
3.證券客戶基本資料異動時間為8:00~20:00，其餘時間不得線上
修改

2021/12/24

財富管理電子平台 新增登入雙因子驗證及憑證申請OTP認證。 2022/1/6

XQ全球贏家(APP)
登入需簽署「軟體暨資訊使用服務協議」＆雙因子認證&憑證申
請OTP認證。

2022/1/19

OSU電子平台 登入進行雙因子及憑證申請OTP認證。 2021/12/29

倚天股票機 新增登入雙因子驗證及憑證申請OTP認證。 2022/4/14
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【財富管理電子平台】新增登入雙因子驗證及憑證申請OTP認證。

1. 進入財富管理電子平台登入頁 ：https://wm.sinotrade.com.tw/ 登入驗證方式如下：
2. 輸入ID+密碼，系統會進行reCAPTCHA_V3驗證(若不通過則進行reCAPTCHA_ V2，勾選我不是機器人後進行九宮格測驗)。
3. 登入雙因子認證: 檢驗憑證，若無憑證則點選「是」進行憑證申請。

進行憑證申請

https://wm.sinotrade.com.tw/
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【財富管理電子平台】新增登入雙因子驗證及憑證申請OTP認證。

申請憑證：
1. 生日驗證：需輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：閱讀憑證申請相關條款，勾選『我已閱讀並同意憑證作業條款』，再點選確認後，憑證立即申請完成。

1 驗證OTP(e-mail)2驗證生日
驗證OTP(簡訊) 輸入驗證碼

3 送出後申請完成
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【XQ全球贏家APP】登入需簽署「軟體暨資訊使用服務協議」 ＆雙因子認證

⚫ 需簽署「軟體暨資訊使用服務協議」 才可以登入，如無，客戶需立即簽署：
1. 點選「立即簽署」登入簽署中心 → 共同類 → 「軟體暨資訊使用服務協議」，進行線上簽署。
2. 簽署前先進行生日驗證：輸入西元出生年月日進行驗證，再使用OTP驗證完成憑證申請。
3. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
4. 申請完成：驗證通過後即可完成申請。
⚫ 登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入；如無，客戶需申請/

展延憑證。

31 2 4
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【XQ全球贏家APP】憑證申請OTP
⚫ 憑證申請採OTP驗證：
1. 登入驗證密碼正確後，在憑證申請畫面，點選「憑證申請」。
2. 先輸入西元出生年月日進行驗證，再使用OTP驗證完成憑證申請。
3. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼，點選
「立即驗證」 。
4. 申請完成：驗證通過後即可完成申請，並請「重新登入」。

1 32 4
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【XQ全球贏家】登入需簽署「軟體暨資訊使用服務協議」 ＆雙因子認證

⚫ 需簽署「軟體暨資訊使用服務協議」 才可以登入，如無，客戶需立即簽署：
1.自行登入永豐金證券電子平台簽署。
2. 簽署前先進行生日驗證：輸入西元出生年月日進行驗證，再使用OTP驗證完成憑證申請。
3. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
4. 申請完成：驗證通過後，簽署中心 → 共同類 → 「軟體暨資訊使用服務協議」，進行線上簽署即可完成申請。
⚫ 登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入；如無，客戶需申請

憑證。

32 41
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【OSU】登入雙因子認證& reCAPTCHA驗證1/2
登入驗證方式：
1. 輸入ID+密碼，系統會進行reCAPTCHA_V3驗證(若不通過則進行reCAPTCHA_ V2，勾選我不是機器人後進行九宮格測驗)。
2. 登入雙因子認證：檢驗憑證，若無憑證則無法登入，請點選「是」進行憑證申請

ID+密碼

reCAPTCHA驗證機制

九宮格測驗

進行憑證申請
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【OSU】憑證申請檢核2/2
申請憑證：
1. 生日驗證：需輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱，並輸入所取得的驗證碼。
3. 申請完成：閱讀憑證申請相關條款，勾選『我已閱讀並同意憑證作業條款』，再點選確認後，憑證立即申請完成。

1 驗證OTP(e-mail)2驗證生日
驗證OTP(簡訊) 輸入驗證碼

3 送出後申請完成
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【倚天股票機】
登入時除了會檢核身分證號與電子交易密碼外，將新增「檢核是否有有效下單憑證」，如有，則直接登入；如無，客戶需點選
「申請」進行申請/展延憑證：
1. 先進行生日驗證：輸入西元出生年月日進行驗證。
2. OTP驗證：先選擇使用手機或Email信箱接收驗證碼，再選擇接收OTP的手機號碼或Email信箱
3.點擊發送驗證碼，並輸入所取得的驗證碼
4. 申請完成：驗證通過後即可完成申請。

1

2

3

4



以上報告，謝謝



附件
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股票機版本升級步驟說明

進【倚天客服】右上角點選【個人資料】 【個人資料】滑頁至最下方，點擊【版本更新】，出現 Dialog，按【確定】

狀態列下拉，會顯示正在下載

1

3

2
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股票機版本升級步驟說明

下載完成後，點擊更新4

執行【安裝】5

等待安裝6

安裝完成【開啟】7
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股票機版本升級步驟說明

至【服務期限】確認版本8


